Nie daj sie¢ oszustom! Poznaj metody, z ktorych najczesciej korzystajg

1y

Phishing

To metoda oszustwa, ktéra polega na wysytaniu
e-maili lub SMS-6w z zalacznikami czy linkami
do fatszywych stron internetowych. Wiadomosci
majg naktoni¢ Cie do klikniecia w link albo otwarcia
zatgcznika. Nastepnie masz przekaza¢ swoje poufne
dane, np. numer PESEL, numer dowodu, adres, login
i hasto do bankowosci internetowej czy numer karty
pfatniczej. Oszusci mogg podszywac sie pod pewne
osoby lub firmy.

Czego najczesciej dotycza
fatszywe wiadomosci?

B niewielkiej kwoty, ktérg masz doptaci¢ do przesytki

B bonow, kupondw oraz innych darmowych ,,nagréd”,
ktére mozesz zdoby¢

B podejrzanych logowan na Twoim koncie

B problemodw z Twoim kontem lub ptatnoscia

B niekompletnych danych, ktére musisz potwierdzi¢

B niezaptaconej faktury, ktorg masz optaci¢

Jak sie chroni¢?

B Zanim Klikniesz w link lub pobierzesz jakis plik,
upewnij sie, ze pochodzg one z zaufanych zrédet.

| Filtruj spam i zainwestuj w oprogramowanie anty-
wirusowe, najlepiej z modutem antyphishingowym.

m Czytaj powiadomienia push z aplikacji bankowych
i na biezaco kontroluj przelewy na swoim koncie.

n Vishing

| spoofing

Vishing - co to jest?

To metoda oszustwa, ktéra polega na podszywaniu
sie pod pracownikéw bankdw i innych zaufanych
instytuciji, np. policjantow. Oszusci chcg w ten
sposéb zdoby¢ Twoje poufne dane (np. login i hasto
do bankowosci internetowej) lub naktoni¢ Cie do
okreslonych czynnosci (np. zainstalowania aplikacji do
zdalnej obstugi urzadzenia).

Spoofing — co to jest?

To metoda oszustwa, ktéra polega na podszywaniu
sie pod inne urzadzenia lub innego uzytkownika.
Oszusci zmieniaja numer telefonu, adres e-mail
czy adres IP, z ktorych sie kontaktujg. Zawsze
dobrze przygotowuja sie do rozmowy, aby byta ona
wiarygodna i uspita Twojg czujnos¢.

Jak si¢ chroni¢?

E Nie podawaj loginu i hasta do bankowosci
internetowej oraz danych karty ptatniczej (numer
karty, CVV, data waznosci).

B Doktadnie czytaj tre§¢ SMS-6w i komunikatow
z aplikacji mobilnej, ktére dostajesz.

m Jezeli jakakolwiek rozmowa wzbudza Twoje
watpliwosci lub niepokdj, roztgcz sie. Chwile pdzniegj
samodzielnie potacz sie z instytucja, z ktérej dzwonit
rzekomy przedstawiciel. Koniecznie wpisz numer
samodzielnie — nie oddzwaniaj na wczesniejsze
potaczenie.

B Nie instaluj dodatkowego oprogramowania na
urzgdzeniach, za pomoca ktoérych logujesz sie do
aplikacji bankowe;.

B Nie zgadzaj sie na alternatywny kontakt mailowy czy
SMS-owy.

Fatszywe
Inwestycje

To metoda oszustwa, ktéra polega na podszywaniu
sie pod makleréow i brokerow gietdowych.
Proponujg nowe mozliwosci zainwestowania Twoich
Srodkdw, ktore np. wczesniej nie byty dostepne na
rynku dla kazdego. Doskonale przedstawiona oferta
staje sie przekonujgca, przez co ciezko rozpoznac
ktamstwo. Co wiecej, oszusci bardzo czesto
wykorzystuja wizerunki znanych oséb czy firm. Dzigki
temu oferta i mozliwo$¢ szybkiego oraz wysokiego
zarobku wydajg sie jeszcze bardziej wiarygodne.
Oszusci stosujg oprogramowanie do zdalnej obstugi
urzgdzenia.

Jak si¢ chronic¢?

B Nie podawaj loginu i hasta do bankowosci
internetowej oraz danych karty ptatniczej (numer
karty, CVV, data waznosci).

B Nie instaluj dodatkowego oprogramowania (np.
AnyDesk) na urzadzeniach, z ktorych logujesz sie
do aplikacji bankowe;.

m Jesli otrzymasz przelew z obcego rachunku,
ktory wyglada jak ,zwykty” od innej osoby, nie
przekazuj go dalej. Jesli to zrobisz, wezmiesz udziat
w przestepstwie — praniu pienigdzy.

B Omijaj podejrzane inwestycje. Zawsze przemysl|
wszystkie za i przeciw.

® Jesli masz podejrzenie, ze to oszustwo, zadzwon
na policje.



