SGB Bank Spéldzielczy w Wieleniu

Spoldzielcza Grupa Bankowa

INTERNET BANKING DLA FIRM -
OPIS ODNOWIENIA KARTY ATHENA

ETAP | - Generacja wniosku o certyfikacje dla kart Athena

Pobrad ze strony Banku Spétdzielczego w Wieleniu na dysk lokalny program CRgenerator
(aplikacja generowania zadan certyfikatow) (Biznes -> Bankowos¢ elektroniczna ->
Internet Banking — autoryzacja wieloosobowa, aplikacja nPodpis -> Generator zgdania
certyfikacji).

Umiesci¢ spersonalizowang, wymagajacg odnowienia karte Athena w czytniku.
Uruchomic¢ CRgenerator.exe.

W zaktadce Generowanie zadan wypetni¢ pola Imie, Nazwisko oraz Nazwa Podmiotu
(nazwa firmy) — wszystko wpisujemy bez polskich znakow.

— 3

Generowanie Zadari  |mport Ceryfikatéw O programie

Dane podmiotu
Imieg: |Slawa Kinga |
Mazwisko: |Hudka |

Mazwa Podmiotu: |Firmﬂnskisp.zo.o. |

Fapisz zadanie ceryfikatu do pliku

DathenalCRgenerator_1.0.04\CRgenerator_1.0.0.41.0.0. 4\Slaw:

Generuj Zadanie

05 Windows 10
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5. Wocisng¢ przycisk Generuj zadanie i poczeka¢ na wynik (operacja trwa okoto 30 sekund).

6. Whpisacé PIN.

Wprowadz hasto urzgdzenia:

briarie

OK

Anuluj

7. Po wykonaniu powyzszych czynnosci pojawia sie

komunikat Zagdanie zostato utworzone.

Utworzony zostat plik wynikowy z rozszerzeniem *.p10, do ktérego podana zostata Sciezka
dostepu w polu Zapisz zgdanie certyfikatu do pliku.

ETAP Il - Zabezpieczenie oraz wysytka pliku .p10 poczta
elektroniczna do Banku

1. Upewniésie, ze na naszym komputerze zainstalowane jest oprogramowanie 7-Zip.

2. Odnalez¢ nasz wyeksportowany plik wynikowy i klikngé na niego prawym przyciskiem
myszy. Nastepnie wybraé 7-Zip -> Dodaj do archiwum...

Otwérz
| g Zainstaluj certyfikat
Inaii= DY Epa ﬂ Udostepnil przez Skvpe'a
Otworz archiwum 7-Zip
Otwérz archiwum > CRC SHA
Wypakuj pliki... [&f Edit with Notepad++
Wypakuj tutaj Ea Skanuj przy uzyciu programu Windows Defender...

Wypakuj do "Imie_Nazwisko\"

Testuj archiwum

& Udostepnij

Otworz za pomoca...

Dodaj do archiwum...

Udziel dostepu do

Skompresuyj | wyslij e-mailem...

Dodaj do "lmie_Nazwisko.7z"

Skompresu do "Imie_Mazwisko.7z" | wyslij e-mailem
Dodaj do "Imie_Nazwisko.zip"

Skompresuj do "Imie_Mazwisko.zip” | wyslij e-mailem

@ Szafir

Przywrac poprzednie wersje

Wyglij do

Wytnij
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3. W nowo otwartym oknie ustawié wszystko tak jak na ponizszym obrazku:
- Archiwum: tutaj nazwa naszego pliku wynikowego z dopiskiem .zip np. Jan_Kowalski.zip
- Format archiwum: zip
- Metoda szyfrowania: AES-256
Zabezpieczy¢ nasze archiwum dowolnym hastem, uzupetniajac pole ,, Wprowadz hasto”
oraz ,, Wprowadz ponownie hasto”. Nastepnie klikng¢ w przycisk ,, OK”

Dodaj do archiwum *
Imie_Nazwisko.zip w
Format archiwum: zip ~ Tryb aktualizacji: Dodaj i zamien pliki ~
Stopien kompresji: Mormalna B Tryb sciezek: Wzgledne sciezki '
Metoda kompresii: Deflate v Opcje

Utwérz archiwum SFX

Rozmiar s townika: 32KB ~
[ ]Kompresuj pliki wspé tdzielone

Rozmiar stowa: 32 ~ [JUsu pliki po skompresowaniu

Rozmiar bloku cigglego:

Szyfrowanie
Liczba watkow: 8 ~ /8 Wprowadz has o:
Uzycie pamieci dla kompresji: 259 MB
Wprowadz ponownie haslo:

Uzycie pamigci dla dekompresji: 2MB | ‘

Rozmiar wolumindw (bajty):
| v
Parametry:

Metoda szyfrowania: AES-256 b

4. Nowo powstate archiwum  przesytaé poczta elektroniczng na  adres
m.milcarz@bswielen.pl Hasto, ktére zatozylismy w poprzednim kroku, dla bezpieczeristwa
przekazac¢ inng drogg np. telefoniczng. W przeciggu kilku godzin powinniémy otrzymaé
wiadomos¢ zwrotng z zataczonym plikiem certyfikatu, ktéry zostanie wykorzystany w
kolejnym etapie.
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ETAP Il - Zapis certyfikatu na karte
1. Witozy¢ do komputera karte elektroniczng Athena.
2. Ponownie uruchomic program CRgenerator i wybierz zaktadke Import certyfikatow.
3. W polu Plik certyfikatu wpisa¢ lub za pomocg przycisku Wybierz wskaza¢ sciezke dostepu

do pliku z certyfikatem przestanym w wiadomosci zwrotnej przez pracownika Banku z
rozszerzeniem *.crt.

E CRgenerator 1.0.0.4 @
Import Certyfikatow
Generowanie Zadan Import Ceryfikatdw O programie
Plik Certyfikatu
Wybierz
Importuy
0% Windows 10

4. Nastepnie za pomocg przycisku Importuj zaimportowac certyfikat.

5. Podad PIN do karty w nastepnie wyswietlonym oknie.

Hasto

Wprowadz hasto urzgdzenia:
| |

oK o Anulip
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6. Zatwierdz przyciskiem OKitym samym zakoncz import certyfikatu do karty elektronicznej.

7. O pomysinym zakonczeniu akcji przyznania certyfikatu pracownikowi firmy program
informuje komunikatem.

o

o Zapisano certyfikat na karcie

oK

ETAP IV - Czynnosci koncowe
1. Witozy¢ do komputera karte elektroniczng Athena.
2. Uruchomié¢ aplikacje IDProtect Manager.
3. Przejs¢ do zaktadki Certificates & Keys.

E IDProtect Manager — >
File Certificate PIMN Help

=

OIS IERE R

General | Certificates & Keys

Athena IDPra... Card name IDProtect
Card label IDProtect
Card state Personalized
05 version 3.0042 (ECC-5M)
Serial number 3957002528403 244
Total memory 73728 Bytes
Total free memory 43935 Bytes
Biometrics enabled Mo

Close
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Podad PIN do karty.

W wyswietlonym drzewku nalezy znalezé kontener (oznaczane sg ikonka zéttego folderu
o nazwie przyktadowo MMO0514152657951), ktéry zawiera odnowiony certyfikat
(oznaczane ikonka pisma o nazwie Imie i nazwisko <AT_KEYEXCH, 2048>). Aby sprawdzi¢

jego waznos¢, nalezy w niego wejsé.

/2 IDProtect Manager = X
File Certificate PIN Help

SNGIERS RS

= General Certificates & Keys
&4

Athena IDPro... .

CERTYFIKAT

Close

|
| > |

6. Klikngé na kontener z odnowionym certyfikatem prawym przyciskiem myszy i wybraé
opcje Set as default.



